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PRACA ZDALNA, CYFRYZACJA PROCESOW W KOLEJNYCH SEKTORACH
RYNKU, (R)JEWOLUCJA PRZEMYSU 4.0. WSZYSTKO TO SPRAWIA, ZE
CYBERBEZPIECZENSTWO PRZESTALO BYC JEDYNIE PROBLEMEM TECHNICZNYCH
DLA DZIALOW IT, A STALO SIE NIEZBEDNYM ELEMENTEM KALKULACJI RYZYKA

BIZNESOWEGO.

ZWIEKSZONA PRZESTRZEN ATAKOW ORAZ CORAZ BARDZIEJ WYRAFINOWANE
SCENARIUSZE ICH ZASTOSOWAN (NP. RANSOMWARE) WYMAGAJA
PRZEDSIEWZIECIA KONKRETNYCH SRODKOW, ABY WLASCIWIE ZABEZPIECZYC
ZASOBY INFORMATYCZNE, A SZERZEJ ZAPEWNIC CIAGEOSC DZIALANIA
| DOSTEPNOSC USLUG IT NOWOCZESNEJ ORGANIZACII.
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EXECUTIVE SUMMARY

W ostatnim roku co trzecia firma musiata
zmierzycC sie z naruszeniami cyberbezpieczen-
stwa. Najczestszym zagrozeniem byto dzia-
tanie szkodliwego oprogramowania, w tym
ransomware oraz klasyczne ataki sieciowe na
infrastrukture. W celu ochrony systemow i da-
nych firmy siegaja po szereg rozwigzan tech-
nicznych — od typowych procedur bezpieczen-
stwa takich jak aktualizacje oprogramowania

i regularny backup po rozwigzania z zakresu
szyfrowania danych oraz monitorowania stacji
roboczych pracownikow.

Z jakimi incydentami cyberbezpieczenstwa
Zmagaja sie rodzime przedsiebiorstwa i insty-
tucje publiczne? Jakie rozwigzania techniczne

i organizacyjne stosuja firmy, aby sie przed nimi
zabezpieczyc? Co robig menedzerowie IT, aby
zapewnic ciggtosc¢ dziatania oraz dostepnosc
systemow i ustug IT? Redakcja Computerworld,
we wspotpracy z Polskim Klastrem
Cyberbezpieczenstwa #CyberMadeinPoland
przeprowadzita badanie, ktore daje klarowny
obraz wspoitczesnych cyberzagrozen oraz dzia-
tan podejmowanych w celu unikniecia incyden-
tow bezpieczenstwa i strat. '
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Z raportu dowiesz sie m.in.:

czego dotyczyly zauwazone incydenty
cyberbezpieczenstwa?

ktore rozwigzania techniczne i organizacyj-
ne wpltywaja na bezpieczenstwo firmy?

w jaki sposob organizacje zapewniaja cia-
gtosc dziatania oraz dostepnosc systemaow
i ustug IT?

jakie dziatania podejmuja firmy, aby unik-
Nnac incydentow bezpieczenstwa i strat?

ile przedsiebiorstw korzysta z ustug in-
formatyki sledczej, ile prowadzi testy
penetracyjne?

jakie rozwigzania stosowane sg do zabez-
pieczenia pracy zdalnej?

ile firm ma prywatna siec teleko-
munikacyjna i czy znaja zasady ich
zabezpieczania? "
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Robert Siudak,

#CyberMadelnPoland

Z perspektywy roku 2021 mozemy powiedziec
wprost: cyberbezpieczenstwo stanowi obec-
nie jedno z kluczowych wyzwan dla biznesu.
Jednoczesnie w ostatnich latach styszymy
wcigz powtarzane dwie tezy dotyczgce stanu
IT-sec w polskich firmach:

Brakuje budzetow na cyberbezpieczenstwo.

Skala zagrozen wciqgz rosnie i jest coraz
gorzeyj.

Sprobuje Panstwa przekonac, ze obydwa
stwierdzenia sg jednak mitami. Jest w nich
ziarno prawdy, ale przy blizszej analizie widac,
Ze majqg niewiele wspolnego z rzeczywistoscig
polskich przedsiebiorcow.

Po pierwsze, firmy alokujg budzety tam, gdzie
widzqg kluczowe elementy dla swojej dziatal-
nosci. Jesli CISO lub administrator IT mowi,

ze budzetu na cyberbezpieczerstwo bra-
kuje, to tak naprawde znaczy, ze zarzqgd nie
uznaje bezpieczenstwa danych | procesow

za kluczowq kwestie dla prowadzenia swo-
jej firmy. Nawet najlepszy wynik finansowy
przedsiebiorstwa w kolejnym roku nie wyge-
neruje w tym wypadku budzetu na IT-sec.
Zmieni¢ moze to jedynie edukacja zarzgdu
—samodzielna albo przyspieszona, niestety,
np. poprzez udany cyberatak. Potwierdza to
niniejszy raport. 86% ankietowanych przez
nas przedstawicieli polskich firm uwaza za
wazne lub kluczowe regularne tworzenie kopii
zapasowych oraz stosowanie oprogramowa-
nia antywirusowego. Jednoczesnie to wfasnie
regularny backup (88%) oraz antywirus (85%)
byty wskazywane jako najczesciej obecnhe

CEO, Polski Klaster Cyberbezpieczenstwa

w badanych przedsiebiorstwach. Konkluzja
jest prosta: tam gdzie jest swiadomosc potrze-
by i wagi zagadnienia, pojawia sie budzet na
zakup rozwigzan lub ustug.

Po drugie, skala i liczba cyberatakow global-
nie rzeczywiscie rosnq rok do roku. Nie ozna-
cza to jednak, ze kazde z przedsiebiorstw

w Polsce odczuwa ten wzrost w taki sam
sposob. Kluczem do zrozumienia staje sie tu
analiza ryzyka oraz wptywu potencjalnych
incydentow na funkcjonowanie przedsiebior-
stwa. Dopiero opierajgc sie na zrozumieniu
realnej roli cyberbezpieczenstwa w swojej
firmie, wtasciciele powinni podejmowac
decyzje oraz dziatania. Niestety, jak pokazaty
prezentowane w raporcie wyniki badania,
podejscie takie wcigz nie jest powszechne.
Jedynie 41% firm prowadzi analize wptywu
na biznes (Business Impact Analysis, BIA),

a 53% realizuje analizy ryzyka zwigzane

z ciggtfosciq dziatania. Jednoczesnie prawie
wszystkie przedsiebiorstwa wdrozyty polity-
ki zwigzane z RODO (93%). Pokazuje to, ze
wymogi requlacyjne stanowiq wciqQz kluczo-
wy impuls stymulujgcy przedsiebiorcow do
dziatania w zakresie procedur zwigzanych

Z cyberbezpieczenstwem.

Podsumowujgc wyniki zaprezentowane w ra-
porcie, to edukacja i regulacja sq systemo-
wymi dziataniami, ktore pomogq zwiekszyc
cyberbezpieczenstwo polskich firm w kolej-
nych latach. W ramach Polskiego Klastra
Cyberbezpieczenstwa #CyberMadelnPoland
dziatamy aktywnie w obydwu zakresach.
Zapraszam Panstwa do lektury, a takze do
wspotpracy z #CyberMadelnPoland.
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INCYDENTY BEZPIECZENSTWA

W ostatnim roku co trzecia firma musia-

ta zmierzyc sie z naruszeniami cyberbez-
pieczenstwa. Z zagrozeniami zauwazalnie
czesciej zmagaty sie duze przedsiebiorstwa
i korporacje, gdzie odsetek ten siegnat az
42 proc. Choc zazwyczaj byty to pojedyncze
incydenty (36% wskazan) to czesc firm z tej
grupy (6%) odnotowata w tym okresie wie-
lokrotne, notoryczne préby ataku na infra-
strukture i systemy IT.

Najwiekszym problemem okazuje sie byc¢
dziatanie szkodliwego oprogramowania,

w tym ransomware. Az 45 proc. firm zauwa-
zyto tego typu zagrozenia w swojej sieci.

43 proc. przedsiebiorstw musiato w ostatnich

12 miesigcach zmierzyc sie z wkamaniami
do systemow informatycznych. Incydenty
te byty wyraznie czesciej dostrzegane przez
duze firmy i korporacje, niz ich mniejszych
konkurentow.

Dla wszystkich w ostatnich 12-miesigcach
istotnym wyzwaniem okazat sie takze
phishing. Na dostrzezone proby oszustwa
zwigzane z wytudzeniem informacji wskaza-
to tacznie 29 proc. respondentéw. Na liscie
istotnych zagrozen cyberbezpieczenstwa
znalazta sie jeszcze kradziez lub ujawnienie
danych. Wsrod innych odpowiedzi ankieto-
wanych dominowaty zas incydenty zwigzane
z atakami DDoS.

CZY W OSTATNICH 12-MIESIACACH FIRMA MIERZYLA SIE Z NARUSZENIAMI

CYBERBEZPIECZENSTWA?
tak, wielokrotnie - 4%

| ) 67%

tak, wielokrotnie | 2%
aK, wielokrotnie G,
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I Srednie firmy
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CZEGO DOTYCZYLY ZAUWAZONE INCYDENTY CYBERBEZPIECZENSTWA?

wtamanie do systemow informatycznych firmy

I 43%

dziatanie szkodliwego oprogramowania, w tym ransomware

I 45%

kradziez tozsamosci

I 8%

kradziez lub ujawnienie danych

I 18°%

phishing

I 29%

inne

I 5%

wiamanie do systeméw informatycznych firmy

31%

47%

dziatanie szkodliwego oprogramowania, w tym ransomware

31%

50%

kradziez tozsamosci

I 16%
. 3

kradziez lub ujawnienie danych

I 1%
I 73Y%

phishing

I 26%
I 30%

inne

I 11%
I 7%

I Srednie firmy

I Duze przedsiebiorstwa i korporacje

Grzegorz Michatek,
wspotzatozyciel i prezes zarzadu,
Arcabit/mks_vir

Wykazane w raporcie wyniki doskonale kore-
spondujq z przeprowadzanymi przez specja-
listow Arcabit i mks_vir analizami aktywnosci
szkodliwego oprogramowania, szczegolnie

w kontekscie zagrozen z rodziny ransomware
i prob wytudzania danych (phishing). Nasze
doswiadczenia dodatkowo wskazujq, ze
gfownym wektorem ataku jest poczta elek-
troniczna, bedgca nosnikiem dla ponad 70%
prob uruchomienia szkodliwego kodu w ata-
kowanych systemach. W przypadku zagrozen
szyfrujgcych i wykradajgcych dane nalezy do-
datkowo zaakcentowac, ze skuteczny atak nie
wymaga uzyskania przez malware uprawnien

O ARCABIT mKs_ViIr

administracyjnych. Nasze analizy pokazujq
rowniez, ze wspotczesne szkodliwe oprogra-
mowanie, aktywne w polskiej cyberprzestrze-
ni, jest coraz czesciej doskonale przygotowane
pod kagtem jezykowym i idealnie wykorzystuje
nasze lokalne realia.

W zwigzku z tym nieodpowiednie lub niedo-
stateczne, nieukierunkowane na polski rynek
srodki ochrony nie sg w stanie w czasie rzeczy-
wistym reagowac na nowe warianty zagrozen,
co —zwtaszcza w przypadku mniej doswiad-
czonych uzytkownikow — otwiera tatwy kanat
atakow dla cyberprzestepcow.
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33% wszystkich i az 42% duzych przedsiebiorstw zmagato sie w ostatnim
roku z naruszeniami cyberbezpieczenstwa

6% duzych firm doswiadczyto wielokrotnych atakéw

oprogramowania

g & I

45% zagrozen cyherhezpieczenstwa dotyczyto dziatania szkodliwego

43°% firm odnotowato proby wtamania do systemow informatycznych

29% ogoétu firm zauwazyto préby wytudzenia informacji (phishing)

Karol Suchocki,

Security Center

Obstuga incydentow zwigzanych z cyberbez-
pieczenstwem to proces ztozony, wymaga-
Jjacy wspotpracy specjalistow wielu dziedzin:
IT, bezpieczenstwa, prawa, PR itd. Nasze
doswiadczenie pokazuje, ze coraz wiecej firm
opracowuje plany ciggtosci dziatania oraz
plany odtwarzania po awarii. Wcigz nie jest
jednak doceniana wartosc planow reakcji na
incydenty.

Podczas obstugi incydentow widzimy, ze
skutkuje to podejmowaniem ad hoc decy-
zji nieskutecznych, lub wrecz szkodzgcych
rozwigzaniu problemu. Brak takich planow

Breach Response Manager, Cyber

YBER

SECURITY CENTER

to rowniez brak swiadomosci tego, jakie
faktycznie dziatania nalezy podjqgc przy
konkretnym typie incydentu, jakich spe-
cjalistow zaangazowac i z jakimi kosztami
trzeba bedzie sie zmierzyc. Krytyczne jest
zaplanowanie wspotpracy z kontrahenta-
mi podczas obstugi incydentu. Dotyczy to
przede wszystkim dostawcow ustug IT oraz
podmiotow majgcych dostep do infrastruk-
tury lub poufnych danych przedsiebiorstwa.
Zapewnienie zapisow kontraktowych de-
finiujgcych odpowiedzialnosc oraz zasady
wspotpracy w razie incydentu to krok we
wtasciwym kierunku.
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TECHNICZNE SRODKI OCHRONY

Firmy stosuja szereg komplementarnych roz-
wigzan technicznych w celu ochrony syste-
mow i danych przed szkodliwym oprogramo-
wanhiem. Najwazniejszym aspektem ochrony
zdaje sie byc¢ stosowanie typowych procedur
bezpieczenstwa takich jak aktualizacje opro-
gramowania i regularny backup. Zasade te,
jako punkt wyjscia do zapewnienia cyberbez-
pieczenstwa, wyznaje 88 proc. ankietowanych
przedsiebiorstw. 85 proc. firm korzysta z opro-
gramowania antywirusowego.

Poziom adopcji innych rozwigzan technicz-
nych w zakresie ochrony informatycznej moz-
na uznac nawet jesli nie za wysoki to na pew-
no za akceptowalny. 72 proc. ankietowanych

przedsiebiorstw wykorzystuje mechanizmy
szyfrowania do zabezpieczania danych

i dokumentdéw na urzadzeniach mobilnych

i laptopach. 68 proc. firm zabezpiecza i moni-
toruje stacje robocze pracownikow.

Co prawda 67 proc. firm stosuje zabezpie-
czenia na brzegu sieci, ale juz tylko co druga
zabezpiecza urzadzenia mobilne i Internetu
rzeczy, w tym te przytaczane do sieci w mo-
delu BYOD. Jak tatwo zauwazyc, te kwestie
ochrony, choc¢ bardzo istotne z perspektywy
cyberbezpieczenstwa catej organizacji, nadal
traktowane sg przez menedzerow IT nieco po
macoszemul.

JAKIE TECHNICZNE ROZWIAZANIA W CELU OCHRONY PRZED SZKODLIWYM
OPROGRAMOWANIEM STOSOWANE SA W FIRMIE?

korzystamy z oprogramowania antywirusowego

85%

stosujemy zahezpieczenia na brzegu sieci

I 67/,

zabezpieczamy urzadzenia mobilne i Internetu rzeczy, réwniez te przytaczane do sieci w modelu BYOD

I 51

stosujemy typowe procedury bezpieczenstwa takie jak aktualizacje oprogramowania, regularny backup

88%

szyfrowanie, w tym urzadzen mobilnych, laptopéw i dokumentow 72%

zabezpieczamy i monitorujemy stacje robocze pracownikow
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Piotr Wojtasik,

Stosowanie wskazanych w badaniu za-
bezpieczen to fundamenty cyberochrony.
Swiadome organizacje stosujg réwniez
urzgdzenia na brzegu sieci, monitorujq siec
I uzytkownikow oraz wdrazajq szkolenia
pracownikow. Niestety, mimo tych srodkow
atakujgcy czesto wtamujq sie do firm.

Posiadane rozwigzania umozliwig odpo-
wiednie przygotowanie sieci i stacji robo-
czych, minimalizujgc ryzyko popularnych
wektorow atakow. Dziat IT powinien przy-
gotowac takie narzedzia i procedury, ktore
pozwolg zamienic nieszczelny komputer
w standardowej konfiguracji w wzmoc-
nionqg twierdze do pracy z wrazliwymi da-
nymi, np. poprzez stosowne blokady i po-
lityki uprawnien. Znajgc zasady dziatania
najpowszechniejszych atakow malware,
ransomware czy phisihingu, mozemy blo-
kowac lub ograniczac ukryte pobieranie

certyfikowany inzynier, Axence

“CNcCe

plikow, uruchamianie skryptow oraz proce-
sow systemowych, fatszywe linki czy niebez-
pieczne zatgczniki. Tak powstajq ,parasole
ochronne”, ktore skutecznie wspierajqg trady-
cyjne antywirusy. Tworzenie bezpiecznego
srodowiska IT od strony uzytkownika jest
mozliwie przy odpowiednim wdrozeniu roz-
wigzan do zarzgdzania IT takich jak nasze
Axence nVision®.

Nalezy pamietac takze, ze wdrozenie srod-
kow ochrony oraz stosowne procedury po-
zwalajg minimalizowac straty i kary (np.
RODOQO). Ograniczanie dostepow do zaso-
bow, minimalizacja przetwarzania danych,
monitorowanie incydentow, zarzgdzanie
zasobami IT (w tym kontrola aktualizacji
oprogramowania), szyfrowana komunikacja
oraz praca wg zasady ograniczonego zaufa-
nia - to tylko niektore punkty rozszerzonego
elementarza IT.

88% firm stosuje typowe procedury bezpieczenstwa takie jak
aktualizacje oprogramowania i regularny backup

85% przedsiehiorstw korzysta z oprogramowania antywirusowego

51% zahezpiecza urzadzenia mobilne i Internetu rzeczy
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OCENA WAZNOSCI

ROZWIAZAN

TECHNICZNYCH

| ORAGANIZACYJINYCH

Wybor srodkéw technicznych nie jest przypad- Za niezwykle istotne ankietowani uznali regu-
kowy i co wiecej prawdopodobnie wcale nie larne tworzenie kopii zapasowych oraz stosowa-
wyhnika z powtarzanych jak mantra przestanek nie oprogramowania antywirusowego i zapor
0 ograniczonych budzetach. Na pytanie o oce- sieciowych. Srodki te jako wazne lub kluczowe

ne stopnia waznosci rozwigzan technicznych
i organizacyjnych pod katem ich wptywu na
cyberbezpieczenstwo firmy ankietowani wy-

dla cyberbezpieczenstwa systemow i danych
wskazato odpowiednio po 86% respondentow.

mieniali najczesciej te same srodki i narzedzia,

ktore stosujg w swoich sieciach obecnie.

86% ankietowanych uwaza za wazne |ub kluczowe regularne tworzenie
kopii zapasowych oraz stosowanie oprogramowania antywirusowego

| zapory sieciowej

80% respondentow wysoko ocenia stosowanie polityk dostepoéw
i procedur ograniczonych uprawnien dla zachowania wymaganego
poziomu cyberbezpieczenstwa firmy

OCENA STOPNIA WAZNOSCI ROZWIAZAN TECHNICZNYCH | ORGANIZACYINYCH
POD KATEM WPLYWU NA CYBERBEZPIECZENSTWO FIRMY

odpowiedzi w skali od 1do 5, gdzie 1 najmniej istotny, 5 najbardziej wazny

regularne tworzenie kopii zapasowych

I 4,48

oprogramowanie antywirusowe, firewall

I 4,43

stosowanie polityk dostepw i procedur ograniczonych uprawnien

I 4,21

szyfrowanie dyskow, nosnikow pamieci, dyskow, dokumentow

I 1,08

stosowanie systeméw ochrony danych przed wyciekiem (DLP)

I 4,00

budowanie kultury cyberbezpieczefistwa np. nie udostepnianie urzadzen dziecku

I 3,92

regularne szkolenia w ohszarze cyberbezpieczenstwa

I 3,89

stosowanie narzedzi do proaktywnego reagowania na zagrozenia

I 3,86

prowadzenie testow penetracyjnych (sieci, aplikacji webowych, mobilnych)

I 3,56

Security Operations Center (SOC)

I 3,19

prowadzenie testéw socjotechnicznych

I 3,35

wykorzystanie biometrycznej weryfikacji pracownikow
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Marek Ujejski,
IT Security Expert, CISM,
CPDSE - COIG

Wyniki ankiety wskazujq, ze firmy nadal
koncentrujq sie na najprostszych zabez-
pieczeniach, nawet tych podstawowych.
Wskazuje to na fakt, ze prawdziwy poziom
bezpieczenistwa sektora (zaktadajgc, ze sta-
nowiq reprezentatywnqg probke) jest bardzo
niski. Zamierzone kierunki inwestowania
(rozwigzania antywirusowe, backup, sprze-
towe zapory sieciowe, zabezpieczenia fizycz-
ne)znacznie wyprzedzajq bardziej zaawan-
sowane zabezpieczenia (outsourcing ustug
zajmujqgcych sie bezpieczenstwem, ochrona
w chmurze).

W przypadku outsourcingu ustug istnieje
zasadne domniemanie, ze pytanie zostato
Zle sformutowane, najwyrazniej wiele firm
nie kojarzy tego typu ustug z rozwigzaniem
typu Security Operation Center. Teze te

e COIG

potwierdzajg moje doswiadczenia, moge
na ich podstawie stwierdzic, ze w wielu fir-
mach pojecie to jest nieznane lub btednie
rozumiane. Pozytywne jest to, ze firmy po-
twierdzajqg zamiar szkolenia swoich pracow-
nikow w zakresie bezpieczenstwa.

Zwraca uwage fakt, ze firmy umiarkowanie
akcentujg potrzebe wykonywania audytow
i testow penetracyjnych. Z tym dziataniem
organizacje zdgzyty sie juz oswoic | oprocz
uczestnictwa w szkoleniach widzq potrzebe
ich wykonywania.

Ustugi bezpieczenstwa, zwtaszcza typu SOC,
SQ wymuszane przepisami prawa i tylko
objecie szerszej kategorii podmiotow klau-
zulg operatora ustugi kluczowej jest w stanie
przyspieszyc ten proces.

Za trzeci kluczowy obszar zapewnienia bez-
pieczenstwa sieciowego ankietowani uznali
stosowanie polityk dostepow i procedur
ograniczonych uprawnien. Kwestia ta zyskata
wysoka note 4,21 punktow w 5 stopniowej
skali waznosci. Do istotnych rozwigzan tech-
nicznych w tym zakresie respondenci zaliczy-
li jeszcze szyfrowanie dyskdow, nosnikow pa-
mieci, dyskow, dokumentow oraz stosowanie
systemow ochrony danych przed wyciekiem
(DLP). Narzedzia do proaktywnego reagowa-
nia na zagrozenia zdaja sie by¢ wazne, ale juz
nie kluczowe.

W opinii ankietowanych istotne sg rowniez
podejmowane dziatania organizacyjne takie
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Jjak budowanie swiadomosci i zagrozen oraz
kultury cyberbezpieczenstwa w organizacji
(np. nie udostepnianie dziecku urzadzen),

a takze regularne szkolenia w tym obszarze.

Bezpieczenstwo to ztozone zagadnienie,
ktore wymaga holistycznego podejscia,
rowniez w zakresie testowania wdrozo-
nych srodkéw technicznych i organizacyj-
nych firmy. Problem w tym, ze ankietowani
w dos¢ umiarkowany sposob postrzegaja
koniecznosc¢ weryfikacji skutecznosci sto-
sowanych srodkéw ochrony poprzez pro-
wadzenie testow penetracyjnych (sieci,
aplikacji webowych, mobilnych) czy testow
socjotechnicznych.
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Piotr Kudrys,
Product Owner,
Proget

Cyberbezpieczenstwo to jedna z gatezi, sze-
roko rozumianego IT, ktora jest w stanie po-
chtonqgc kazdy budzet. Zawsze mozna wpro-
wadzic jakis dodatkowy system i procedury,
ktore bedq chronic naszych uzytkownikow
oraz nasze dane. Mnogosc dostepnych roz-
wigzan oraz obszarow ktore zabezpieczajq,
jest bardzo szeroka i dlatego odpowiednie
roztozenie dostepnych srodkow jest kluczem
do wzglednie wysokiego poziomu zabezpie-
czenia danych firmowych.

Ostatnie lata pokazaty, ze stara teza:
,Cztowiek jest najstabszym ogniwem sys-
temu’, wcigz jest aktualna. Dlatego wiek-
Sz0sC z zabezpieczen ocenianych przez
respondentow jako kluczowe jest skoncen-
trowana na uzytkownikach i ich urzgdze-
niach. Urzgdzenia koricowe to najczestszy
cel atakow, wiec wysoka ocena waznosci

*HPrOGET

rozwiqgzan dla koncowek jest w petni uza-
sadniona i nikogo nie powinna zaskakiwac.

W sytuacji, gdy ,mleko juz sie rozlato”, niewie-
le udaje sie zrobic. Pozostaje jedynie zmudna
analiza, co mogto zostac narazone i jak po-
wazny byt incydent. Miedzy innymi dlatego tak
wazne jest odpowiedzialne udzielanie dostepu
tylko do danych, ktore sq niezbedne danemu
uzytkownikowi. To dosc prosta metoda ograni-
czenia potencjalnych szkod, na jakie bedziemy
narazeni w przypadku skutecznego ataku.

I na koniec nasza ostatnia deska ratunku:
kopie zapasowe. W sytuacjach krytycznych
tylko one pozwalajqg przywrocic utracone
dane i zachowac ciggtosc¢ dziatania proce-
sow biznesowych. Niezaprzeczalnie to regu-
larne tworzenie kopii zapasowych jest fila-
rem, na ktorym opiera sie wiele firm.

Wielu respondentow uwaza, ze istnienie wy-
dzielonego dziatu Security Operations Center
(SOC) jest wazne z perspektywy cyberbez-
pieczenstwa (ocena 3,49 punktéw w 5-stop-
niowej skali waznosci), ale na jego powotanie

i prowadzenie nie zawsze moga pozwoli¢ sobie
wszystkie firmy. Pewnym sposobem na obej-
Scie niektorych ograniczen zdaje sie zakup
ustugi typu SOC na zewnatrz (outsourcing).
Tak robi 21 proc. ankietowanych firm.

Ponad 77% ankietowanych uwaza za wazne stosowanie narzedzi do
proaktywnego reagowania na zagrozenia

\ 21% ankietowanych korzysta z outsourcingowego modelu i kupuje ustugi
typu Security Operations Center na zewnatrz
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CIAGLOSC | DOSTEPNOSC
SYSTEMOW

Od zapewnienia ciggtosci dziatania oraz do-
stepnosci systemow IT zalezy funkcjonowanie
kazdej nowoczesnej organizacji. Przestoje
generuja bezposrednie koszty, np. zwigza-

ne z niezrealizowanymi zamdwieniami, oraz
rodzg dtugofalowe, negatywne konsekwencje
dla postrzegania firmy na rynku.

W rezultacie 83 proc. organizacji podejmuje
szereg dziatan majacych na celu osiggniecie
pozadanego poziomu dostepnosci systemow
informatycznych. Nawiasem mowigc: oznacza
to, ze az 17 proc. ankietowanych przedsiebiorstw
nie podejmuje w tym kierunku zadnych dziatan.

91 proc. firm ma wdrozony system moni-
torowania i zarzadzania infrastruktura IT.
Przecietnie trzy na cztery (75%) podmioty
zdefiniowaty plan przywracania po katastro-
fie, ktorego kluczowym elementem jest za-
pasowe centrum danych. W duzych przed-
siebiorstwach odsetek ten siega 81 proc.

70 proc. ogotu i az 74 proc. sredniej
wielkosci organizacji zdefiniowato
wymagania dostepnosci dla systemow

i ustug (RtO, RPO, MAO/MBCO). 74 proc.
wszystkich firm prowadzi analize zagrozen
W obszarze ciggtosci i dostepnosci, zas
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63 proc. dokonuje regularnych analiz rozwigzan i narzedzi z tego obszaru. 69 proc.
wymagan w zakresie dostepnosci przedsiebiorstw wykorzystuje narzedzia
systemow i ustug IT (analiza BIA). do wykrywania i reagowania na zagroze-

nia i incydenty (np. EDR, XDR). W 64 proc.
Kwestie zapewnienia ciggtosci dziatania organizacji funkcjonuje dedykowany ze-
firmy traktuja z nalezyta powaga, o czym spot reagowania na incydenty w obszarze
swiadczy wysoki poziom adopcji innych cyberbezpieczenstwa.

W JAKI SPOSOB FIRMA ZAPEWNIA CIAGLOSC DZIALANIA ORAZ DOSTEPNOSC
SYSTEMOW 1 USLUG IT?

I 70%
I 63
I 7%
I 697%

zdefiniowaliémy wymagania dostepnosci dla systeméw i ustug (RtO, RPO, MAO/MBCO)

prowadzimy analize wymagan w zakresie dostepnosci systemow i ustug IT (analiza BIA)

prowadzimy analize zagrozef w ohszarze ciagtodci i dostepnosci

wykorzystujemy narzedzia do wykrywania i reagowania na zagrozenia i incydenty (np. EDR, XDR)

w firmie funkcjonuje zespdt reagowania na incydenty w obszarze cyberbezpieczenistwa

posiadamy zdefiniowane plany przywracania po katastrofie i zapasowe centrum danych

posiadamy system monitorowania i zarzadzania infrastrukturg IT

zadne z powyiszych

zdefiniowalismy wymagania dostepnosci dla systemow i ustug (REO, RPO, MAD/MB(0) | e — 67%

prowadzimy analize wymagan w zakresie dostepnosci systeméw i ustug IT (analiza BIA)

84%

prowadzimy analize zagrozen w obszarze ciagtosci i dostepnosci S s
0

I 4%
I 64°%

. — , L N I 627%

w firmie funkcjonuje zespdt reagowania na incydenty w obszarze cyberbezpieczenstwa _G 067%

. . . . I 69%

posiadamy zdefiniowane plany przywracania po katastrofie i zapasowe centrum danych —69/ 8%

. . L - I 87%
posiadamy system monitorowania i zarzadzania infrastruktura IT —87/ o
I 21%

I 12%

wykorzystujemy narzedzia do wykrywania i reagowania na zagrozenia i incydenty (np. EDR, XDR)

zadne z powyiszych

I Srednie firmy I Due przedsiehiorstwa i korporacje
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Marcin Marczewski,
prezes Resilia sp. z 0.0.

Z roku na rok widzimy coraz wieksze zain-
teresowanie ciggtosciq dziatania i zarzqg-
dzaniem dostepnosciq systemow IT. Wyniki
badania potwierdzajg nasze obserwacje: az
70% firm posiada zdefiniowane parametry
dostepnosci systemow informatycznych.

Miejmy nadzieje, ze pozytywne doswiadcze-
nia przedsiebiorstw, ktore wdrozyty te roz-
wigzania, spowodujqg wzrost zainteresowa-
nia wsrod organizacji, ktore nie podejmujg
podobnych praktyk. Na podstawie badania
i wtasnych doswiadczen mozna zaryzyko-
wac stwierdzenie, ze czesc firm nie zdefinio-
wata wymagan w sposob formalny i nadal
wprowadzenie tego typu rozwigzan stanowi
dla nich powazne wyzwanie.

Biorgc pod uwage poziom sformalizowania
aspektow zapewnienia ciggtosci oraz przygo-
towania planow odtwarzania po awariach IT,
mozna przypuszczac, ze wtasciwe podejscie
do okreslenia wymagan dotyczgcych ciggto-
sci ustug ICT wdrozyto jeszcze mniej firm.

© Resilia

architekci odpornoscibiznesu

Dodatkowe zapewnienie ciggtosci dzia-
tania stanowiq ubezpieczenia. Zwtaszcza

w kontekscie zabezpieczenia srodkow fi-
nansowych na pokrycie szkod w sprzecie czy
kosztow odtworzenia dziatalnosci bizneso-
wej oraz wspierajgcej jq infrastruktury ICT.
Ubezpieczanie sie na tego typu okolicznosci
nie jest jednak powszechne.

W przypadku awarii lub katastrofy sytuacja
ta rodzi ryzyko niemozliwych do uniesienia
strat finansowych, wizerunkowych czy praw-
nych, a zauwazmy, ze tylko 25% firm zapla-
nowato w budzecie srodki na opracowanie
planow BCP i DRP.

Firmy, ktore stawiajg na rozwigzania z za-
kresu ciggtosci i dostepnosci systemow

IT, sg bardziej konkurencyjne, rozwijajq

sie szybciej i bezpieczniej. Pamietajmy, ze
praktyki te przeznaczone sqg dla wszystkich:
korporacji, MSP, organizacji publicznych

i non profit.

91% firm zaimplementowato system monitorowania i zarzadzania

infrastrukturg IT

75% ogétu i 81% duzych przedsiebiorstw ma zdefiniowane plany
przywracania po katastrofie i zapasowe centrum danych

70% firm zdefiniowato wymagania dostepnosci dla systeméw i ustug

(RtO, RPO, MAO/MBCO)
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“

~FORMALNE ASPEKTY

ZARZADZANIA
BEZPIECZENSTWEM

Kwestie zwigzane z zapewnieniem ciggtosci
dziatania i dostepnosci systemow informa-
tycznych wymagajg umocowania na poziomie
formalnych dokumentow. Punktem wyjscia
jest sformalizowanie najbardziej podstawo-
wych proceséw, w tym zdefiniowanie w doku-
mentach procedur wynikajacych z regulacji
prawnych i standarddw branzowych.

W rezultacie az 93 proc. ankietowanych
przedsiebiorstw przygotowato, zatwierdzito

i wdrozyto polityke ochrony danych osobo-
wych (RODO). Wymagania te zostaty natozo-
ne przez prawo, a Wptyw na wysoki poziom
adopcji regulacji RODO maja zapewne wyso-
kie kary za ich nieprzestrzeganie.

86 proc. firm zdefiniowato procedury upraw-
nien i dostepow, a wiec to kto i na jakich
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zasadach moze uzyskiwac dostep do danych
i systemow informatycznych firmy. To oczywi-
Scie poktosie wptywu, jaki mechanizmy kon-
troli dostepu (techniczne i organizacyjne) wy-
wieraja na cyberbezpieczenstwo organizacji.

Wiasciwie zdefiniowany proces zapewnie-

nia ciggtosci dziatania wymaga opracowania

i wdrozenia w zycie szeregu innych dokumen-
tow definiujacych wymagania, ryzyka oraz po-
tencjalne skutki przestojow i niedostepnosci
systemow. 64 proc. firm zdefiniowato wyma-
gania, a 58 proc. strategie utrzymania ciggto-
Sci dziatania. 67 proc. sformalizowato zas role

i odpowiedzialnosci w tym obszarze.

Kluczem do wdrozenia strategii zapew-
nienia ciggtosci dziatania jest nakreslenie
sposobu funkcjonowania organizacji oraz
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FORMALNE DOKUMENTY, KTORE ZDEFINIOWANO, TZN. OPRACOWANO,
ZATWIERDZONO | WDROZONO, W FIRMIE

wymagania zwigzane z utrzymaniem ciagtosci

I 64%

strategie utrzymania ciagtosci dziatania

I 58°%

role i odpowiedzialnosci w obszarze zapewnienia ciggtosci

I 67°%

analize wptywu na hiznes (BIA)

I 417%

analize ryzyka zwiazang z ciagtoscia dziatania (RA)

I 53%

plany ciagtosci dziatania (BCP)

I 53°%

procedury awaryjne (DRP)

I 68

polityka zwigzana z RODO

I, 93%

procedury uprawnien i dostepow

I  86%

Zadne z powyiszych

W 4%

wymagania zwigzane z utrzymaniem ciagtosci

61%

67%

strategie utrzymania ciagtosci dziatania

56%

60%

role i odpowiedzialnosci w obszarze zapewnienia ciggtosci

66%
68%

analize wptywu na hiznes (BIA)

I 37%
I 45%

analize ryzyka zwiazang z ciagtoscig dziatania (RA)

I — 53%
I 52%

plany ciagtosci dziatania (BCP)

I 53%
I 52%

procedury awaryjne (DRP)

I —— 15"
I 62%

polityka zwigzana z RODO

I —— 96%
I 59%

procedury uprawnien i dostepow

I 87%
I 35%

Zadne z powyiszych

zachodzacych w niej procesow w kontekscie
analizy ryzyka (Risk Analysis, RA) oraz analizy

I Srednie firmy

%
0%

I Duze przedsiebiorstwa i korporacje

z ciggtosciag dziatania (RA), a 41 proc. analize
wptywu na biznes (BIA).

wptywu funkcji biznesowej (a wiasciwie ich

zaktocenie lub przerwanie) na dziatalnosc fir-
my (Business Impact Analysis, BIA). Rowniez
PO to, aby okresli¢ wskazniki RTP/RPO, czyli
dopuszczalny czas przywrdcenia procesow
w sytuacji kryzysowej oraz akceptowalny po-
ziom utraty danych w czasie. 53 proc. przed-
siebiorstw prowadzi analize ryzyka zwigzana

17 | COMPUTERWORLD | WRZESIEN 2021

53 proc. firm opracowato plan ciggtosci dzia-
tania (BCP), czyli schemat dziatarh do podjecia
na wypadek istotnej awarii lub katastrofy. 68%
zdefiniowato zas procedury awaryjne (DRP),
bedace sktadowa planu BCP, opisujace pro-
cedury, ktére nalezy wykonac¢ w przypadku
wystagpienia takich zdarzen.



#fCyberMadelnPoland/

Pawet Henig,
dyrektor operacyjny,

Wyniki badania potwierdzajq, ze dokumen-
tacja najczesciej powstaje w celu spetnienia
wymagania prawnego (polityka zwigza-

na z RODO). Niestety, praktyka audytora
utwierdza mnie w przekonaniu, ze zapew-
nienie zgodnosci jest najczesciej jedynym
celem opracowania takich formalnych
dokumentow. Oznacza to, ze zapominamy,
czemu te dokumenty, a wtasciwie, mowigc
Jjezykiem normatywnym, ,udokumentowane
informacje”, majq stuzyc.

Cyberbezpieczenstwo to zadanie zespotowe,
a zespot jest tak sprawny, jak sprawnie sie
komunikuje. Udokumentowane informacje
sq podstawowq formag komunikacji zespotu.
Dlatego po pierwsze muszq byc¢ napisane

W sposob czytelny i zrozumiaty. Muszq prze-
kazywac te informacje, ktore sq potrzebne

i istotne. Nie powinny zawierac szumu infor-
macyjnego, czyli duzej ilosci tekstu, ktory nic

Trusted Information Consulting

TI

TRUSTED INFORMATION

CONSULTING

konkretnego nie wnosi, a jedynie utrudnia
dotarcie do istotnej informacji, czyli opoznia
komunikacje, lub wrecz jg uniemozliwia.
Doswiadczenie pokazuje, ze czesto, niestety,
mamy syndrom wiezy Babel.

Chociaz udokumentowane informacje sg
podstawowqg formqg komunikacji zespo-

tu, to kazda forma komunikacji, zarowno
werbalna, jak i niewerbalna, jest istotna.
Przekaz musi byc¢ spdjny. Dlatego tak waz-
ne jest, aby ci, ktorzy wydajg dokumenty,
sami sie do nich stosowali. W jezyku nor-
matywnym nazywamy to zaangazowaniem
kierownictwa.

Niestety, odpowiedz na powyzsze pytania
wykracza poza mozliwosci niniejszego ba-
dania. Wnioskujemy na podstawie poszlak.
Kazdy jednak powinien zastanowic sie nad
tymi zagadnieniami.

93% firm przygotowato, zatwierdzito i wdrozyto polityke ochrony

danych osobowych (RODO)

86% przedsiebiorstw zdefiniowato procedury uprawnien i dostepow

53% organizacji prowadzi analize ryzyka zwigzana z ciggtoscia dziatania
(RA), a 41 proc. analize wptywu na biznes (BIA)
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CERTYFIKACJE | STANDARDY
ZAPEWNIENIA CIAGLOSCI
DZIALANIA

Motorem napedowym oraz potwierdzeniem jeden miedzynarodowy standard (framework)
dziatan podejmowanych w celu zapewnienia W obszarze zapewnienia ciggtosci dziatania
ciggtosci dziatania sa certyfikacje oraz poste- i bezpieczenstwa informacji IT.

powanie zgodnie ze standardami czy dobrymi

praktykami w tym obszarze. 63 proc. ogotu Najczesciej implementowane standardy to

i 74 proc. najwiekszych przedsiebiorstw i kor- ISO 27001 (72% wskazan), ISO 22301 (56%),
poracji wdrozyto i certyfikowato co najmniegj ISO 27031 (53%) oraz ISO 31000 NIST (37%).
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74% duzych przedsiebiorstw i korporacji wdrozyto i certyfikowato
co najmniej jeden miedzynarodowy standard (framework) w obszarze
zapewnienia ciggtosci dziatania i bezpieczenstwa informacji IT
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MIEDZYNARODOWE STANDARDY (FRAMEWORKI) W OBSZARZE ZAPEWNIENIA
CIAGLOSCI DZIALANIA | BEZPIECZENSTWA INFORMACII IT WDROZONE
| CERTYFIKOWANE W FIRMIE (WIELOKROTNY WYBOR)
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I Srednie firmy

Przedsiebiorstwa, ktdre nie wdrozyty zadnego
zZ wymienionych standardow

I Duie przedsigbiorstwa i korporacje

Marcin Kowalczyk,
dyrektor Departamentu
Bezpieczenstwa i Ustug IT, PBSG

Ogromna popularnosc¢ wdrazania i certyfika-
¢ji standardow odzwierciedla obecny trend,
ktory jest wynikiem wzrostu swiadomosci

w zakresie zapewnienia bezpieczenstwa,
wiekszego zaufania do systemow zarzgdzania
oraz aktualnych oczekiwan partnerow bizne-
sowych. Stosowanie wtasciwych frameworkow
i ich certyfikacja gwarantujq wysoki poziom
bezpieczenstwa oraz pozwalajq organizacjom
na skupienie sie na gtownym obszarze dziatal-
nosci. Stosowanie standardow utatwia ocene
stopnia zapewnienia bezpieczenstwa, a certy-
fikacja zwalnia kontrahentow od przeprowa-
dzania dodatkowych audytow.

Nasze obserwacje potwierdzajq, ze zde-
cydowana wiekszos¢ podmiotow posiada
wdrozone takie systemy, lecz nie wszystkie

zdecydowaty sie na ich certyfikacje. Trend
ten jednak sie zmienia i obserwujemy wzrost
zainteresowania przygotowaniem do sciezki
certyfikacyjney.

Popularnosc standardow z rodziny ISO 27000
utrzymuje sie na wysokim poziomie juz wiele
lat, zaskakujgcy jest natomiast wysoki odse-
tek wdrozen i certyfikacji wg normy ISO 22301.
Obserwujemy na rynku, ze doswiadczenia
zwigzane z pandemiq przekonaty organizacje
do koniecznosci posiadania skutecznego sys-
temu zapewnienia ciggtosci dziatania. W sy-
tuacjach kryzysowych i przy braku stabilnosci
tancucha dostaw szczegdlnie docenia sie
wspotprace z dostawcami i partnerami, ktorzy
sg odpowiednio przygotowani na wypadek
wystgpienia nieprzewidzianych zdarzen.
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Firmy podejmuja szereg dziatan prewencyj-
nych w celu unikniecia incydentow bezpie-
czenstwa i strat. Po pierwsze, niezaleznie

od wielkosci, przedsiebiorstwa powszechnie

Grzegorz Michatek,
wspotzatozyciel i prezes zarzadu,
Arcabit/mks_vir

Jako producent oprogramowania ochron-
nego ze szczegolng uwagaq sledzimy pozy-
cje i role software’'owych narzedzi zabezpie-
czajgcych w szeroko pojetych systemach
zabezpieczajgcych systemy i dane. W na-
szej ocenie, popartej biezgcymi relacjami

zZ klientami, wbrew pojawiajgcym sie w me-
diach branzowych spekulacjom, znaczenie
oprogramowania ochronnego bedzie rosto,
akcentujgc swojg aktywnosc w kolejnych
obszarach, ktore znacznie wykraczajg

poza klasyczne wykrywanie szkodliwego
oprogramowania.

stosujag roznego rodzaju srodki techniczne
(antymalware, firewall, szyfrowanie, IDS, IPS
itp), aby ograniczy¢ ptaszczyzny ataku. Na te
kwestie wskazato 91 proc. ankietowanych.

O ARCABIT mKs_VIr

Analizujgc i przewidujgc kierunki, w ktorych
podqzajqg cyberprzestepcy, ktadziemy szcze-
golny nacisk na analize, blokowanie i rapor-
towanie nowych szkodliwych aktywnosci
pracujgcych w systemach i sieciach proce-
sow, uwzgledniajgc rowniez potencjalnie nie-
bezpieczne dziatania samych uzytkownikow.
Potwierdzeniem zasadnosci takiej strategii
jest np. praktycznie stuprocentowa skutecz-
nosc¢ w blokowaniu szkodliwych wiadomosci
e-mail zarowno jako nosnikow szkodliwego
oprogramowania, jak i roznorodnych prob
wytudzania danych i srodkow finansowych.
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Po drugie - firmy monitoruja i zarzadzaja cato-
scig zasobow IT. 86 proc. firm sklasyfikowanych
przez nas jako duze i 76 proc. sredniej wielkosci
organizacji ma dedykowanego administratora
IT. Przecietnie 59 proc. przedsiebiorstw prze-
prowadza testy bezpieczenstwa swoich syste-
mMow — penetracyjne, audytowe (np. ISO 27001),
socjotechniczne czy red teaming.

67% firm zdefiniowato procedury reagowa-
nia na incydenty. A gdy te wystapig, beda
potrafity zidentyfikowac zrédto, usunac
zagrozenie oraz wyciggnac whnioski. 58 proc.

podmiotéw kazdorazowo przeprowadza
ocene dziatan po zakonczeniu operacji re-
agowania na powazne incydenty.

Wiasciwa ochrona systemow informatycznych
wymaga wyposazenia pracownikow w szereg
umiejetnosci miekkich z zakresu cyberbezpie-
czenstwa. W tym celu 51 proc. firm prowadzi
cykliczne szkolenia pracownikow technicz-
nych oraz nietechnicznych. 60 proc. deklaruje,
ze regularnie podnosi kwalifikacje personelu
technicznego w zakresie wykrywania incy-
dentow bezpieczenstwa.

CUEN
A
Mitosz Cisowski, AR A
Product Owner
Vector Synergy/CDeX vectorsynergy

Szacuje sie, ze co 39 sekund wystepuje nowy
atak, a 64% firm na swiecie doswiadczyto
przynajmniej jednej jego formy w ubiegtym
roku. Co wiecej, sredni koszt wyniost 3,86 min
dolarow, a globalne koszty cyberprzestep-
Czosci wciQz rosnaq.

Niezaleznie od swojej wielkosci i branzy,
firmy sqg narazone na cyberataki, ktorych
celem moze byc kradziez danych (wtasnych,
klientow), szpiegostwo korporacyjne czy
wymuszenie okupu. Utrata przychodow

i reputacji, przestoje, koszty odzyskania da-
nych oraz konsekwencje prawne czesto sq
bolesne.

Zapobieganie incydentom jest bezpieczniej-
szqg i tanszq opcjqg niz reagowanie, gdy jest
Jjuz za pozno. Widzimy wzorzec, w ktorym
70% ekspertow uwaza prewencje atakow
za hajwazniejszq, natomiast skupia sie na

niej tylko 24% firm. Z uwagi na to, ze jest ona
trudna, wiekszosc budzetu w branzy cyber-
bezpieczeristwa wydawana jest na detekcje.

Cyberpoligon to rozwigzanie, ktore wspie-
ra proaktywnaq strategie bezpieczenstwa.
Dzieki mozliwosci symulacji atakow | ruchu
sieciowego, odwzorowania wtasnej infra-
struktury oraz wykorzystania bazy scenariu-
szy treningowych skupia sie na prewencji.
Mozliwe sq testowanie | ocena pod kgtem
istniejgcych podatnosci w zamknietym

i kontrolowanym srodowisku srodkow tech-
nicznych (firewall, antymalware itp.), rekru-
tacja dobrych specjalistow i podnoszenie

w praktyczny sposob ich kompetencji, wery-
fikacja oraz wypracowywanie planow i pro-
cedur reagowania na incydenty.

Prewencja nie jest trudna, jesli podejdziemy
do niej w holistyczny sposob.
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Przezorny zawsze ubezpieczony. Dziaty IT
musza byc¢ przygotowane na kazda ewen-
tualnoscg, ale pewien odsetek firm decyduje
sie na wykupienie polisy ubezpieczeniowej
na wypadek wystapienia niepozadanych

sytuacji. 22 proc. ankietowanych przedsie-
biorstw wykupito ubezpieczenie na wypa-
dek ataku lub wycieku danych. 15 proc. wy-
maga od zewnetrznych kontraktorow policy
OC w zakresie cyberbezpieczenstwa.
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Tomasz Gaj,
CEO, Findia

Pandemia oraz rosngca liczba atakow typu
ransomware spowodowaty, ze ubezpieczy-
ciele coraz ostrozniej oferujq ubezpiecze-
nia cyber dla podmiotow gospodarczych.
Rownolegle zwiekszane sg wymagania,
jakie spetnic musi dana firma, aby takie
ubezpieczenie wykupic.

Ubezpieczyciele przedstawiajq firmom
rekomendacje wskazujgce, jakie obszary
bezpieczeristwa cybernetycznego muszq
byc¢ poprawione w organizacji, aby mogta
ona otrzymac polise cyber. Mozna sie spo-
dziewac, ze ze wzgledu na straty finanso-
we ubezpieczycieli ten trend w najblizszym

findia

* INSURANCE -

czasie bedzie kontynuowany, co wymusi
wieksze naktady na bezpieczenstwo cyber-
netyczne w organizacjach.

Obszary, na ktore ubezpieczyciele w szcze-
golnosci zwracajg uwage, to: regularnie
testowane plany ciggtosci dziatania, a tak-
ze plany reakcji na incydenty cyber, regu-
larnie przeprowadzane testy penetracyjne
oraz sprawnie wdrazane rekomendacje
krytyczne, bezpieczenstwo kopii zapaso-
wych, zarzgdzanie uprawnieniami, wie-
losktadnikowe uwierzytelnianie MFA przy
dostepie zdalnym do systemow i poczty
elektronicznej.
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JAKIE DZIALANIA PODEJMUJE PANSTWA FIRMA, ABY UNIKNAC INCYDENTOW

BEZPIECZENSTWA | STRAT?

kazdorazowo przeprowadzamy ocene dziatan po zakoriczeniu operacji reagowania na powazne incydenty

I 53

posiadamy ubezpieczenia na wypadek ataku/wycieku danych

I 22%

wymagamy polisy OC cyber od zewnetrznych kontraktoréw

Bl 15%

kupujemy na zewnatrz (outsourcing) ustugi typu SOC

I 21%

prowadzimy cykliczne szkolenia pracownikow technicznych oraz nietechnicznych

I 51%

regularnie podnosimy kwalifikacje personelu technicznego w zakresie wykrywania incydentow bezpieczefistwa

I 60

posiadamy procedury reagowania na incydenty

I 67

posiadamy ustugi threat intelligence

I 24%

przeprowadzamy testy hezpieczefistwa swoich systemow
(penetracyjne, audyty np. 15027001, socjotechniczne, dziatania red teamingowe)

I 59

stosujemy Srodki techniczne (antymalware, firewall, szyfrowanie, IDS, IPS etc.)

I 91%

posiadamy Identity Access Management (hiometryczna weryfikacja, sprawdzanie 0s6h wchodzacych do budynku, 2FA)

I 367

monitorujemy i zarzadzamy catoscig zasobow IT (mamy dedykowanego administratora IT)

I 1%

kazdorazowo przeprowadzamy ocene dziata po zakoficzeniu operacji reagowania na powazne incydenty

I 51%
I 66°%

posiadamy ubezpieczenia na wypadek ataku/wycieku danych

I 21%
I 23%

wymagamy polisy OC cyber od zewnetrznych kontraktordw

I 14%
I 15%

kupujemy na zewnatrz (outsourcing) ustugi typu SOC

I 20%
I 21%

prowadzimy cykliczne szkolenia pracownikow technicznych oraz nietechnicznych

I 53%
I 49%

regularnie podnosimy kwalifikacje personelu technicznego w zakresie wykrywania incydentow bezpieczefistwa

I 62%
I 58%

posiadamy procedury reagowania na incydenty

I 64%
I 70%

posiadamy ustugi threat intelligence

I 20%
I 28%

przeprowadzamy testy bezpieczenstwa swoich systeméw
(penetracyjne, audyty np. 15027001, socjotechniczne, dziatania red teamingowe)

I 59%
I 597%,

stosujemy Srodki techniczne (antymalware, firewall, szyfrowanie, IDS, IPS etc.)

I 92%
— 9 (%,

posiadamy Identity Access Management (hiometryczna weryfikacja, sprawdzanie 0s6h wchodzacych do budynku, 2FA)

I 32%
I 41%

monitorujemy i zarzadzamy catoscig zasohow IT (mamy dedykowanego administratora IT)

I Srednie firmy

I 76%
I 86%

I Duze przedsiebiorstwa i korporacje

91% firm stosuje roznego rodzaju srodki techniczne, aby uniknac

incydentow bezpieczenstwa i strat
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IDENTYFIKACJA AKTAULNYCH
ZAGROZEN | ZASZLYCH
NARUSZEN

W 45 proc. ankietowanych firmach funkcjo- Wiele zauwazonych incydentéw wymaga dal-
nuje proces proaktywnego wykrywania zagro- szej analizy w celu ustalenia zrodet pochodzenia
zen w obszarze cyberbezpieczenstwa z ang. ataku, podstawy naruszenia i jego skutkow. Nic
threat intelligence / hunting. W grupie du- dziwnego, ze az 17 proc. firm korzystato kiedys
zych przedsiebiorstw i korporacji odsetek ten z ustug informatyki sledczej (ang. digital foren-
siega nawet 54 proc. sic). W gronie duzych —juz co czwarta (25%).

CZY W FIRMIE FUNKCJONUJE PROCES PROAKTYWNEGO WYKRYWANIA
ZAGROZEN W OBSZARZE CYBERBEZPIECZENSTWA Z ANG. THREAT
INTELLIGENCE / HUNTING?

55% 45% 64% 36% 46% 54%

nie tak nie tak nie tak
/ AN

AN / AN

Duze

Firmy og6tem Srednie firmy przedsiebiorstwa

i korporacje
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59 proc. firm korzysta z ustug testow bezpie-
czenstwa (testow penetracyjnych). Po takie
ustugi czesciej siegaja duze przedsiebiorstwa
i korporacje (68%) niz ich mniejsi konkurenci
(51%). Prowadzone audyty dotyczg bezpie-
czenstwa sieci (86%) oraz infrastruktury IT
(83%). W miare potrzeb firmy rownie chetnie
siegaja po testy aplikacji webowych (60%)
oraz mobilnych (54%).

Nieco mniej firm zamawia ustugi typu Red
Teaming polegajace na wynajeciu badaczy,
ktorych zadaniem jest wcielenie sie w role ha-
keréw i podjecie proby wykrycia podatnosci na
roznych ptaszczyznach bezpieczenstwa infor-
matycznego — od sieci po socjotechnike. Z ustug
Red Teaming korzysta mniej niz co czwarta
firma (22%) przy czym w grupie najwiekszych
organizacji odsetek ten rosnie do 33 proc.

CZY KORZYSTAJA PANSTWO Z USLUG TESTOW BEZPIECZENSTWA
(TESTOW PENETRACYJNYCH)?

aplikacji mobilnych

I 54%o

aplikacji webowych

I 60%

sieci

I, 86%

infrastruktury IT

I, 83 %

Red Teaming

I 22

nie korzystamy

I 41%

aplikacji mobilnych

I 49%
. 59Y%,

aplikacji webowych

I — 63%
———— hin

sieci

I —— 83%
——————————_LLLL iy

infrastruktury IT

1 80%
I 84%

Red Teaming

I 7%
I 33%

nie korzystamy

I —— 49%
I 32%

I Srednie firmy I Duie przedsihiorstwa i korporacje
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Wyniki przeprowadzonego sondazu sg
zadowalajgce. Patrzgc z perspektywy
ostatnich pieciu lat, mozna zauwazyc, ze
polskie przedsiebiorstwa odrabiajqg lekcje
z cyberbezpieczenstwa.

Prawie potowa ankietowanych twierdzi, ze
wdrozyta proces proaktywnego wykrywania
zagrozen. Wypadamy znacznie lepiej w po-
rownaniu z francuskimi przedsiebiorcami,
gdzie tylko 33% przedsiebiorstw probuje po-
lowac na zagrozenia; jednak Japonia (75%)
czy Wielka Brytania (ponad 90%) bijg nas na
gtowe. Oczywiscie wyniki nalezy jeszcze roz-
patrzec pod wzgledem efektywnosci wdro-
zonego programu bgdz rozwigzania, np.
czy dostarcza odpowiednich dowodow, aby
zapobiec ponownemu atakowi lub infekcji.

Prawie 60% firm wykonuje testy bezpieczen-
stwa. Podejrzewamy, ze procent ten jeszcze

Dr inz. Michat Suchocki,
Product Director, CyCommSec

O
/. CyCommSec

wzrosnie ze wzgledu na zwiekszonq liczbe
atakow na polskie przedsiebiorstwa, co wy-
nika gtownie z sytuacji zwigzanej z COVID-19
(praca zdalna) oraz z faktu, ze Polska sie
bogaci. Testy penetracyjne umozliwiajg wy-
krycie luk i ich remediacje przy stosunkowo
niskim koszcie w porownaniu z defensywaq.
Niestety, z naszych obserwacji wynika, ze
nadal wiekszosc firm wykonuje takie testy
czy audyty tylko raz w roku, a nie w modelu
cyklicznym.

Nadal mamy niski odsetek firm wykonujqg-
cych tzw. Red Teaming. Patrzgc na rodzaje
atakow i btedow, jakie popetniaty polskie
przedsiebiorstwa w 2020 r., odsetek wyko-
nanych kampanii socjotechnicznych powi-
nien znacznie wzrosngc, chociazby z tego
wzgledu, ze Polacy czesto otwierali pliki .exe
otrzymane mailowo, stajgc sie jednoczesnie
ofiarami phishingu.

CZY KORZYSTALI PANSTWO KIEDYS Z USLUG DIGITAL FORENSICS

(INFORMATYKA SLEDCZA)?

83% 17% 89%
nie tak nie

AN / AN

Firmy ogotem
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Joanna Miazga,

Prezentowane wyniki to wyrazny sygnat
zarowno dla firm branzy ICT, jak i tych,
ktore chcqg unikngc konsekwencji finanso-
wych i wizerunkowych, bedgcych skutkiem
naruszen bezpieczenstwa. Dostrzegamy
potrzebe dojrzatego budowania strategii
zarzgdzania bezpieczenstwem. Strategia ta
skutkowac powinna zwiekszeniem swiado-
mosci organizacji oraz uzytkownika, ktory
przetwarza wrazliwe dane organizacji.

W Polsce az 40% badanych firm nie wyko-

nuje profesjonalnych testow penetracyjnych.

Jest to spowodowane:

ograniczonq swiadomoscig
i wdrozeniem, uznanych standardow
bezpieczenstwa;

niedostateczng inwentaryzacjq zasobow IT,
prowadzgcq do btedow w analizie ryzyka;

Senior Sales Manager, STM Cyber

niedostatecznqg alokacjg w budzecie
klienta funduszy na projekty z obszaru
cybersecurity;

brakiem informacji o potencjalnych
ryzykach i incydentach bezpieczenstwa
w mediach spoza branzy ICT.

Holistyczne podejscie do strategii bezpie-
czenstwa wymaga uwzglednienia w niej
realizacji ustug red team, ktore najlepiej
oddajag sytuacje realnego ataku. Ustuga ta
umozliwia identyfikacje i ocene zdolnosci
organizacji do szybkiego wykrywania po-
tencjalnych naruszen i skuteczne reagowa-
nie w przypadku incydentu.

Badane sqg zarowno zabezpieczenia tech-
niczne, jak i skutecznosc wdrozonych
procedur.

W 45% przedsiehbiorstw funkcjonuje proces proaktywnego wykrywania
zagrozeh w obszarze cyberbezpieczenstwa

J

25% duzych firm korzystato w przesztosci z ustug informatyki $ledczej

59% organizacji prowadzi testy penetracyjne
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SZKOLENIA PERSONELU
W OBSZARZE
CYBERBEZPIECZENSTWA

Wejscie w zycie regulacji RODO wymusito

na firmach koniecznos¢ przeszkolenia per-
sonelu. Szkolenia z zakresu ochrony danych
osobowych prowadzi 84 proc. ankietowanych
przedsiebiorstw.

Firmy chetnie siegaja rowniez po szkolenia
certyfikacyjne (55%) oraz szkolenia praktyczne

oparte na symulacji (40%) pracownikow
bezpieczenstwa IT i cybersecurity. Szkolenia

Z zakresu zgodnosci z normami (compliance)
prowadzi zas 38 proc. organizacji. Co warte od-
notowania, co druga firma inwestuje w rozwaj
personelu nietechnicznego, organizujac szko-
lenia z podnoszenia swiadomosci zagrozen
oraz bezpiecznego korzystania z Internetu.

RODZAJE SZKOLEN W OBSZARZE CYBERBEZPIECZENSTWA | BEZPIECZENSTWA
INFORMACJI Z KTORYCH KORZYSTA FIRMA | JEJ PRACOWNICY

szkolenia RODO

N 8%

szkolenia z podnoszenia Swiadomosci zagrozen
oraz bezpiecznego korzystania z Internetu dla pracownikow nietechnicznych

I 487%

7 zakresu compliance (zgodnosci z normami)

I 38°%

szkolenia certyfikacyjne pracownikéw bezpieczenstwa IT/cybersecurity

I 55%

szkolenia praktyczne pracownikéw bezpieczenstwa IT/cybersecurity oparte na symulacji

I 40%

inne rodzaje szkolen pracownikow cyberbezpieczefistwo
(np. webinary, bootcampy, seminaria, szkolenia teoretyczne z pokazami, itp.)

I  72%

nie korzystamy z zadnych szkolef

8%

szkolenia RODO

86%
83%

szkolenia z podnoszenia $wiadomosci zagrozen
oraz bezpiecznego korzystania z Internetu dla pracownikow nietechnicznych

54%

0%

z zakresu compliance (zgodnosci z normami)

I 32%
I A4%

szkolenia certyfikacyjne pracownikéw bezpieczenstwa IT/cybersecurity

I 47%
— 63y

szkolenia praktyczne pracownikéw bezpieczenstwa IT/cybersecurity oparte na symulacji

I 45%
I 35,

inne rodzaje szkolen pracownikow cyberbezpieczefistwo
(np. webinary, hootcampy, seminaria, szkolenia teoretyczne z pokazami, itp.)

I 72%
I 72%

nie korzystamy z zadnych szkolen

I Srednie firmy
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Poza tradycyjnymi formami szkolen firmy
niezwykle chetnie (72%) siegaja po inne ro-
dzaje doksztatcania pracownikow w zakresie

cyberbezpieczenstwa takie jak webinary, bo-
otcampy, seminaria czy szkolenia teoretyczne
Z pokazami.

Kajetan Korzycki,
Cybersecurity Engineer,
IDENTT

Srodki organizacyjne i techniczne nie sq wy-
starczajgce, aby zapewnic bezpieczenstwo
informacji wspofczesnych firm. Zdecydowana
wiekszosc incydentow jest spowodowana
nieumysinym dziataniem pracownikow,
dlatego podnoszenie swiadomosci zagrozen
oraz poznawanie sposobow bronienia sie
przed nimi sq niezwykle istotne.

Wyniki raportu wskazujq, ze znaczna wiek-
szosc firm inwestuje w szkolenia dotyczgce
zagadnien zwigzanych z cyberbezpieczen-
stwem — jedynie 8% wskazato, ze nie wyko-
nuje ich wcale.

Cieszy fakt, ze znaczgca wiekszosc firm,
niezaleznie od jej rozmiarow, decyduje sie
na przeprowadzanie szkolen z zakresu
RODO oraz bierze udziat w roznego rodzaju
konferencjach, warsztatach czy szczegdlnie

HLIDENTT

popularnych obecnie webinarach z obszaru
cyberbezpieczenstwa. Jednoczesnie szkole-
nia, ktore zawierajqg element symulacji, przez
co pozwalajq lepiej zweryfikowac rzeczywi-
sty stan swiadomosci pracownikow, przepro-
wadza juz tylko 40% ankietowanych firm.

Szkolenia sq takze najczesciej wybierang
inwestycjqg w cyberbezpieczeristwo. Srednia
ocen waznosci szkolen plasuje je jednak po-
nizej wielu innych srodkow technicznych czy
organizacyjnych. Mozliwe wiec, ze ich popu-
larnosc wynika raczej z dostepnosci i wyma-
gan prawnych, anizeli wysokiej priorytetyzacji
tego obszaru. Realny wptyw szkolen persone-
lu na bezpieczenstwo przedsiebiorstwa jest
uzalezniony od ich odpowiedniego przygo-
towania, zaadresowania w nich biezgcych
zagrozen oraz dostosowania do konkretnej
grupy odbiorcow czy charakteru organizacji.

84% firm szkoli pracownikéw z zakresu ochrony danych osobowych

55% przedsiebiorstw prowadzi szkolenia certyfikacyjne

) 40% firm chetnie siega po szkolenia praktyczne oparte na symulacji

30 | COMPUTERWORLD | WRZESIEN 2021



#fCyberMadelnPoland/

BEZPIECZENSTWO
PRACY ZDALNEJ

Pandemia COVID-19 doprowadzita do wzrostu
znaczenia pracy zdalnej. 76 proc. firm stosuje
potagczenia VPN, aby zapewnic pracownikom
bezpieczny dostep do zasobow sieci we-
whnetrznej, centrow danych i chmury. 87 proc.
organizacji wyposazyto urzgdzenia osobiste
pracownikdw w oprogramowanie antywiru-
sowe i zapore sieciowa (firewall). Potowa firm
(50%) monitoruje stacje robocze uzytkowni-
kow pracujacych zdalnie.

Poza zabezpieczeniem punktdéw konco-
wych firmy wzmocnity mechanizmy ochro-
ny wewnatrz sieci. Co druga ankietowana

organizacja (48%) ma narzedzia zarzadzania
sieciy, ktore dajg administratorom wglad

w stan zabezpieczen urzadzen taczacych sie
z zasobami firmy zdalnie.

Dziwi¢ moze natomiast nadal niska adop-
Cja rozwigzan z zakresu uwierzytelniania
dwusktadnikowego (2FA). Tego typu mecha-
nizmy wdrozyto 30 proc. ogoétem i 37 proc.
duzych firm. Zdawac sie moze, ze wraz z ro-
snaca liczba wdrazanych rozwigzan chmu-
rowych, rola wielosktadnikowego uwierzy-
telniania w dostepie do zasobow bedzie
sukcesywnie rosnac.
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CEO Famoc

Praca zdalna zwiekszyta wykorzystanie
urzgdzen mobilnych, a pojecie work-life
balance nabrato dodatkowego wymia-

ru. W efekcie firmy zamiast zabezpieczac

Jjedno biuro, muszqg zarzgdzic niekiedy
tysigcami biur mobilnych. Wiele z nich

Bartosz Leoszewski,

~AMOC

ponadto zezwala pracownikom na korzy-
stanie ze stuzbowych urzgdzen rowniez
do celow prywatnych. Dlatego kontrola
I zabezpieczenie tych urzgdzen jest obec-
nie kluczowym wyzwaniem dla dziatow
bezpieczenstwa.

76% firm stosuje potaczenia VPN, aby zapewni¢ pracownikom
bezpieczny dostep do zasobdw sieci wewnetrznej, centréw danych

i chmury

ZABEZPIECZENIA, KTORE POSIADAJA PRACOWNICY PODCZAS PRACY ZDALNEJ

VPN

I 76%

2fA

I 307

zarzadzanie siecig

I 487

antywirus/firewall

I 87%

monitorowana stacja robocza wyposazona w oprogramowanie zahezpieczajace

I 50%

inne

M 7%

VPN

W
8%

2FA

I 24%
I 37%

zarzadzanie siecig

—— 45%
I 52,

antywirus/firewall

I — 89%
1 mm— 85"

monitorowana stacja robocza wyposazona w oprogramowanie zabezpieczajace

I 49%
I 52,

inne

I Srednie firmy
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PRYWATNA SIEC KOMORKOWA

19 proc. duzych przedsiebiorstw i korporacji Wdrozenie sieci prywatnej wymaga jednak
ma wdrozong prywatna siec telekomunika- Zmiany w sposobie zabezpieczania syste-
cyjna 4G/5G i zdecydowana wiekszos¢ z nich mow informatycznych firmy. Co ciekawe,
wie jak jg wiasciwie zabezpieczyC. Prywatna az 16% ankietowanych zna metody i zatoze-
sie¢ komorkowa moze zastgpic lokalng siec nia zabezpieczania prywatnych sieci 4G/5G
Wi-Fi zapewniajac wyzszy poziom niezawod- mimo, ze w ich firmach nie wdrozono takich
nosci oraz skuteczne pokrycie zasiegiem za- rozwigzan. Co warte odnotowania az 8 proc.
tozonego obszaru. To takze jeden z trendow duzych przedsiebiorstw (i zadna srednia)
definiujacych jak moga wygladac fabryki zamierza w 2021 roku zainwestowac srodKki
projektowane zgodnie z ideg Przemystu 4.0. witasnie w budowe prywatnej sieci 4G/5G.

N 19% duzych przedsiebiorstw i korporacji ma wdrozong prywatna sie¢
telekomunikacyjng 4G/5G

» Kolejne 16% ankietowanych zna metody i zatozenia zabezpieczania
prywatnych sieci 4G/5G mimo, ze w ich firmach nie wdrozono takich
rozwigzan
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CZY POSIADAJA PANSTWO PRYWATNA SIEC TELEKOMUNIKACYIJINA 4G/5G?
CZY ZNAJA PANSTWO METODY ICH ZABEZPIECZANIA?

posiadamy i znamy metody zabezpieczania

I 11%

posiadamy i nie znamy metod zahezpieczania

1 1%

nie posiadamy, ale znamy metody zahezpieczania

I 167

nie posiadamy i nie znamy metod zahezpieczania

I 72°%s

posiadamy i znamy metody zabezpieczania

5%
I 18%

posiadamy i nie znamy metod zahezpieczania

0 1%
1%

nie posiadamy, ale znamy metody zabezpieczania

I 17%
I 16%

I —— 7%

L B e —

I Srednie firmy

I Duze przedsiebiorstwa i korporacje

v 8% duzych przedsiebiorstw zamierza w 2021 roku zainwestowac $rodki
witasnie w budowe prywatnej sieci komorkowej

Stawomir Pietrzyk,
prezes IS-Wireless

Zapotrzebowanie na niezawodnq tQcznosc,
ktora zapewnia niskie opdznienia i ktorej
mozna zaufac w zakresie obstugi zadan

0 znaczeniu krytycznym, rosnie bardzo szyb-
ko. Coraz wiecej przedsiebiorstw decyduje sie
na wtasne sieci 5C.

W badaniu 8% firm zadeklarowato, Ze zamie-
rza to zrobic w tym roku. W najblizszych la-
tach ten wspotczynnik bedzie rost —wg firmy
badawczej Omdia w 2025 r. rynek prywat-
nych sieci telekomunikacyjnych bedzie wart
ponad 5 mlid dol. Sprzyja temu kilka kwestii.
Po pierwsze w wielu krajach panstwowi re-
gulatorzy rynku komunikacyjnego wydzielajg

((E—wlreless?

czesc pasma na sieci prywatne. Tak jest np.
w Niemczech czy Wielkiej Brytanii, gdzie za
relatywnie niewielkg optate mozna wykupic
ograniczony geograficznie dostep do pasma
na wtasne potrzeby, co oznacza niezalez-
nosc od operatorow ogolnokrajowych i nizsze
koszty instalacji. Liczymy, ze i polski regulator
zastosuje podobne rozwigzania w nadcho-
dzgcej aukcji. Po drugie, na rynek telekomu-
nikacyjny wchodzg gracze, ktorzy potrafiq
zbudowac sieci telekomunikacyjne w mode-
lach otwartych (Open RAN), z pominieciem
dotychczasowych monopolistow, co obniza
koszt budowy sieci i pozwala jg dopasowac
do wtasnych potrzeb.

34 | COMPUTERWORLD | WRZESIEN 2021



#£CyberMadelnPoland/

INWESTYCJE
W CYBERBEZPIECZNSTWO

Firmy zamierzaja kontynuowac kierunek
obrany w celu realizacji strategii zapewnie-
nia cyberbezpieczenstwa. 64 proc. z nich
zamierza w biezgcym roku przeznaczyc¢
srodki na zakup rozwigzan antywirusowych
i antyspyware. Kolejne 63 proc. na szkolenia
pracownikéw. Co ciekawe, odsetek firm kto-
re deklaruja tego typu inwestycje w cyber-
bezpieczenstwo jest wyraznie wyzszy wsrod
podmiotdw sredniej wielkosci i wynosi
odpowiednio 72 i 74 proc. Co wiecej — prze-
cietnie 42 proc. organizacji zamierza wystac
w tym roku pracownikéw na konferencje
branzowe.

rbldgkpy 4 §3 W
01 01 gl

Lista planowanych inwestycji zdaje sie byc¢
dtuga i obejmuje ponadto narzedzia szyfro-
wania danych (51%), rozwigzania backupowe
(49%), narzedzia ochrony poczty e-mail (tyle
samo wskazan), sprzetowe zapory sieciowe
(41%) oraz systemy ochrony w chmurze (33%).

Ankietowane przedsiebiorstwa zamierzaja
rowniez wzmochic¢ zasoby kadrowe, siegajac
takze po ustugi zewnetrznych dostawcow. 21
proc. planuje zatrudnienie nowych pracowni-
kow zajmujacych sie cyberbezpieczenstwem.
19 proc. stawia w tym roku na outsorcing
pracownikow zajmujacych sie tym obszarem
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bezpieczenstwa. Kolejne 39% zamierza wydac
pienigdze na prowadzenie testow penetra-
cyjnych i audytéw. Srodki te w duzej mierze
rowniez trafig do zewnetrznych dostawcow.

Priorytetem firm ma byc¢ rowniez bezpie-
czenstwo fizyczne. W 2021 roku mniej wiecej

co trzecia organizacja zamierza przeznaczyc
srodki na zakup fizycznych zabezpieczen
taki jak karty dostepowe, wagi (39%) czy
zmodernizowac lub rozszerzy¢ system alar-
mowy (25%) i monitoringu wizyjnego (34%).

prezes AVET Information

Kazdy rzetelny raport na temat stanu cy-
berbezpieczenstwa w Polsce jest niezwykle
istotny z kilku powodow. Po pierwsze, choc
cyberbezpieczenstwo to problem globalny,
to jednak celowe ataki sg najgrozniejsze

w skutkach i nie chodzi tylko o ryzyko utraty
reputacji. Po drugie, lokalna charakterysty-
ka, np. systemu podatkowego, powoduje,

ze jest tylko kwestiqg czasu, kiedy lokalni
producenci oprogramowania zostanqg za-
atakowani jako ogniwo tancucha dostaw.
Swiadomos¢é ryzyka i koniecznosé zapew-
nienia wtasciwego poziomu bezpieczenstwa
Jjest niezbedna. Lokalne oprogramowanie
ksiegowe czy CRM jest idealnym celem np.
dla ransomware. Drugim istotnym powo-
dem jest fakt, ze kazdy raport to istotne
narzedzie dla menedzerow, ktorzy muszg
dzisiaj, w zmieniajgcym sie dynamicznie
swiecie na skutek m.in. COVID-19, podejmo-
wac szybko trudne decyzje o daleko idgcych
skutkach.

Odnoszqgc sie do wynikow raportu, widzimy
kilka niepokojgcych sygnatow:

Aleksander P. Czarnowski,

and Network Security sp. z 0.0.

%< AVETINS

Niestety, fatszywe poczucie bezpieczen-
stwa nadal pokutuje w wielu organiza-
cjach, niezbedne jest zatem state mo-
nitorowanie poziomu bezpieczenstwa
organizacji i zabezpieczen IT.

Btedne poczucie, ze automatyczne narze-
dzia zastgpiq wiedze eksperckq, jest ogrom-
nie ryzykowne i w przysztosci prowadzic
bedzie do coraz wiekszych strat organizacji.

Chmura miata rozwigzac problem ztozo-
nosci, tymczasem okazuje sie, ze sama
staje sie coraz bardziej ztozona, a niestety,
polskie prawo w tym nie pomaga skom-
plikowanymi regulacjami.

Powyzsze punkty sprawiaqjq, ze dzisiaj bar-
dziej niz kiedykolwiek wczesniej potrzebny
jest zaufany i doswiadczony partner, ktory
potrafi przeprowadzic organizacje bezpiecz-
nie nie tylko przez transformacje cyfrowq,
ale takze przez dynamicznie zmieniajgcy sie
swiat na skutek pandemii oraz czynnikow
ekonomicznych i geopolitycznych.
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NA CO ZWIAZANEGO Z CYBERBEZPIECZENSTWEM FIRMY ZAMIERZAJA
PRZEZNACZYC SRODKI W 2021 ROKU?

szkolenia pracownikow

zatrudnienie nowych pracownikéw zajmujacych sie cyberbezpieczenstwem

I 21%

outsorcing pracownikow/ustug zajmujacych sie cyberbezpieczefstwem

I 19%

rozwiazania antywirusowe, antyspyware

rozwigzania backupowe

I 49%

disaster recovery i business continuity

I 25,

ochrona w chmurze

I 33%

sprzetowe zapory sieciowe

I 41%

fizyczne zahezpieczenia (karty dostepowe, wagi)

I 39°%

monitoring wizyjny

I 347%

system alarmowy

I 25°%

ochrona poczty email

I 49%

ustuga typu anti-ddos np. cloudflare

I 177,

szyfrowanie danych

I 51%

testy penetracyjne/audyty

I 39%

budowe prywatnej sieci 4g/5g

5%

zarzadzanie ryzykiem ustug

I 3%

konferencje branzowe

I 42%

inne - jakie?

M 4%

firma nie planuje zadnych inwestycji

I 147%

64% zamierza w hiezacym roku przeznaczyc¢ srodki na zakup
rozwigzan antywirusowych i antyspyware

63% ma zagwarantowane srodki na szkolenia pracownikéw

51% firm planuje zakup narzedzi szyfrowania danych,
49% rozwiazan backupu
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NA CO ZWIAZANEGO Z CYBERBEZPIECZENSTWEM FIRMY ZAMIERZAJA
PRZEZNACZYC SRODKI W 2021 ROKU?

szkolenia pracownikow

I mmmmmmmm——— 8%
— 5%,

zatrudnienie nowych pracownikéw zajmujacych sie cyberbezpieczenstwem

I 20%
I 22

outsorcing pracownikow/ustug zajmujacych sie cyberbezpieczefstwem

I 28%
I 12%

rozwiazania antywirusowe, antyspyware

I —— 12%,
I 58%

rozwigzania backupowe

I —— 52%,
I 16%

disaster recovery i business continuity

I 28%
I 22

ochrona w chmurze

—— 30%
I 36

sprzetowe zapory sieciowe

I —— A%
I 397

fizyczne zahezpieczenia (karty dostepowe, wagi)

— 40%
I 37%

monitoring wizyjny

I 38%
I 31%

system alarmowy

I 32%
I 19%

ochrona poczty email

1 m—— 52%
I 16%

ustuga typu anti-ddos np. cloudflare

I 16%
I 19%

szyfrowanie danych

1 — 48%
I 54%

testy penetracyjne/audyty

[ — 46%
I 32%

budowe prywatnej sieci 4g/5g

0%
A

zarzadzanie ryzykiem ustug

I 16%
I 29%

konferencje branzowe

— 38%
I 46%

inne - jakie?

u 2%
. 5%

firma nie planuje zadnych inwestycji

I 19%
I 9%

M Srednie firmy

I Duze przedsiehiorstwa i korporacje
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UCZESTNICY BADANIA

Badanie przeprowadzone zostato w czerwcu
2021 roku na grupie srednich i duzych przed-
siebiorstw. 51% ankietowanych reprezento-
wato sredniej wielkosci firmy zatrudniajace
od 80 do 250 pracownikéw. 49% podmiotow,
sklasyfikowanych przez nas jako duze, za-
trudniato od 250 do ponad 2000 osdb.

Badane podmioty wywodzity sie z réoznych

gatezi gospodarki. Najliczniej reprezentowa-
ne byty organizacje administracji publicznej
(35%), firmy informatyczne (15%) oraz sektora

RESPONDENCI WG WIELKOSCI
PRZEDSIEBIORSTWA

o0 | I 15°%

oo | | 16,

o | [ 7%,

oo | 16%

oo I 137%

woraoco | N 19°%

powyiej 2000 | [l 1%

RESPONDENCI WG BRANZY

Administracja publiczna/Stuzby mundurowe

IT- firmy informatyczne - 15%

Edukacja/Szkolenia/Nauka - 15%

Przemyst/Produkcja/Wydobycie - 7%

Finanse/Bankowos¢/Ubezpieczenia - 6%

Farmacja/Stuzba zdrowia/Opieka spoteczna . 5%

FMCG/Dystrybucja/Handel . 4%

Pozostate - 13%
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edukacyjnego (tyle samo wskazan). W bada-
niu udziat wziety rowniez przedsiebiorstwa
sektora przemystowego, produkcji i wydoby-
cia (7%), finansow i bankowosci (6%), ochrony
zdrowia (5%) oraz dobr szybkozbywalnych,
handlu i dystrybucji (4%).

O wypetnienie ankiet poprosilismy specjali-
stow (72%) oraz osoby zatrudnione na stano-
wiskach menedzerskich, w tym kierownikow
i dyrektorow dziatdéw (20%) oraz menedzerow
wyzszego szczebla (8%).

RESPONDENCI WG WIELKOSCI
PRZEDSIEBIORSTWA

51%

Srednie firmy
/

49%
Duze przedsiebiorstwa
i korporacje
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RESPONDENCI WG WIELKOSCI PRZEDSIEBIORSTWA

s | [ 15,

oo | N 167

s | [ 0%

s | [ 16

oo N 137

woor2000 || 19%

powyei 2000 | [ 1%

RESPONDENCI WG BRANZY

waiistaa pubicareStity muncuove | [ 35/,

- finyitormtycre | 15/,

Edukacja/Szkolenia/Nauka _ 15%

Przemyst/Produkcja/Wydobycie _ 7%

Finanse/Bankowos¢/Ubezpieczenia _ 6%

Farmacja/Stuzba zdrowia/Opieka spofeczna - 5%

FMCG/Dystrybucja/Handel - 4%
s | 13°%

RESPONDENCI

WG STANOWISK
8%
CEOQ/CO0/CSO/
/ ClO/cztonek
zarzadu
72% 20%
specjalista/pracownik dyrektor/
kierownik
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Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland reprezentuje ponad 45 innowacyjnych
firm tworzacych polski przemyst IT-security. Klaster wspiera rozbudowe i eksport krajowych
ustug oraz produktow, pomaga wypracowywac kluczowe polityki publiczne i regulacje, a takze
upowszechnia wiedze branzowa edukujac rynek. #CybermadelnPoland to jedna z zaledwie
dwaéch instytucji w Europie Srodkowo- Wschodniej, ktére otrzymaty akredytacje Europejskiej
Organizacji Cyberbezpieczenstwa, umozliwiajca nadawanie znaku ,Cybersecurity Made in
Europe”. Klaster reprezentuje takze caty region srodkowej Europy na platformie Global EPIC,
zrzeszajacej ponad trzydziesci ekosystemow cyberbezpieczenstwa z czterech kontynentow.

@ BADANIE COMPUTERWORLD
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https://arcabit.pl/
https://avetins.com/
https://axence.net/pl/
https://www.coig.pl/
https://cybersecuritycenter.eu/
https://securityalliance.io/
https://famoc.com/pl/famoc/
https://findia.pl/
https://www.identt.pl/
https://www.is-wireless.com/
https://mks-vir.pl/
https://www.pbsg.pl/
https://www.progetsoftware.com/pl/
https://resilia.pl/
https://stmcyber.pl/
https://www.ticons.pl/
https://isec.pl/pl/
https://cdex.cloud/

